Anexanr. 1

Digitally signed by Prisacar Andrei
Date: 2024.01.03 16:17:16 EET
Reason: MoldSign Signature

Agentia de GuverrRfFE TN dNiR A

Coordonat:

os o

Plan general de achizitii pentru tehnologii informationale (TT) pe anul 2024 Digitally signed by Pintea Dumitru
Date: 2023.12.29 10:25:27 EET
Reason: MoldSign Signature

Organizatia pentru Dezvoltarea Antreprenoriatului Location: Moldova

Aprobat

Conducatorul autoritatii publice/institutiei publice

. . Perioada
Expunerea obiectului de Procedura SRR
N . .. desfasurarii
achizitie (Se de achizitie A
U . A procedurii de
efectueaza descrierea aplicabila ..
- L . . achizitie
succintd a obiectului (Se e
e . s n publica Valoarea
contractelor de achizitii identifica in ) . <
Nr. Cod - . . .. . .. . (Se stabileste estimata . e e .
publice (descrierea Specificatiile tehnice principale conformitate : - . Justificarea necesititii achizitiei
d/o CPV L . . ’ perioada inclusiv ’ ’
succintd a obiectului cu Legea (luna) aanului | TVA (lei)
procedurilor de achizitie nr.131/2015 | . .
e RN L in care va fi
publica) care urmeaza a fi privind .
: o efectuata
realizate pe parcursul achizitiile .
. . aceasta
anului) publice) .
procedura)
1 2 3 4 5 6 7 8
TOTAL GENERAL, inclusiv:
1. | Servicii de design, dezvoltare, configurare, instalare, administrare sau mentenanti a solutiilor software
Conform prevederilor HG Nr. 201 din
28.03.2017 p.15 (9) datele despre activitdtile
in sistem (jurnalizarea) se stocheazd in timp
real si se pdstreazd pe perioada stabilitd prin
Monitorizarea activitatii retelei si a utilizatorilor (Security regulamentul intern de securitate, dar nu mai
Information Event Management pentru colectarea putin de 6 luni;Aceastd achizitie va asigura
automata a tuturor evenimentelor de pe toate sistemele IT indeplinirea cerintei de la p.19 din HG Nr. 201
i . Cererea d imentele trebuie colectat
48000000- Integrated tool for IT din cadrul ODA ) un 'e evtfn/men ee. rebuie colectate pe o
114 ofertelor de | Trimestrul 111 | 400000 perioadd de 12 luni.
management HelpDesk system, preturi

Inventory system: hardware si software

Indeplinirea cerintei de la p.13 (2) :13.
Regulamentele interne de securitate
ciberneticd prevdd:2) gestionarea activelor si
facilitatilor de comunicatii electronice si
tehnologia informatiei;




Solutie IT pentru a ne asigura ca datele sensibile nu sunt

Conform prevederilor HG Nr. 201 din
28.03.2017 p.18 18, utilizarea neconformd a

48000000 Data Loss Prevention pierdute, utilizate gresit sau accesate de utilizatori Cererea Trimestrul 111 nformatiilor i <1 distribui
- - . . Informatiilor de serviciu si aistriouirea
12 |4 (DLP) IT Security neautorizati. ofertelor de 320000 T o )
Solutions pre turi lor,precum si alte activitdti ce contravin
’ obiectivelor institutiei.
Conform prevederilor HG Nr. 201 din
Solutiile de clasificare a datelor ,clasificarea, etichetarea si 28.03.2017 p.18 18. Schimbul securizat de
protejarea datelor. Clasificarea avansata a datelor imbina date si de comunicdri include urmdtoarele:3)
clasificarea cu etichetarea pentru a oferi o protectie limitarea accesului personalului la continut
e puternica a datelor. Permite organizatiei sa isi gestioneze si | Cererea obscen si antisocial, a descércérii continutului
48000000- | Data Classification IT y - e e g . ‘ , ”
1.3 8 Security Solutions sa controleze mai bine datele, sa eficientizeze performanta | ofertelor de Trimestrul 111 200000 protejat de drepturi de autor, utilizarea
y operationala si sa imbunatateasca rentabilitatea investitiei | preturi neconformd a informatiilor de serviciu si
in tehnologie. distribuirea lor, descdrcarea materialelor din
surse necunoscute, precum si alte activitdti ce
contravin obiectivelor institutiei.
Sistem informational modular de gestiune a eficientd a
managementului intern, privind colectarea si aprobarea
dosarelor pentru acordarea suportului financiar (Software
. gestionare programe)
Procurarea si . : .
. ’ Integrarea sistemului de management intern cu Platforma
implementarea modulelor X S o
48000000 ELO de interoperabilitate guvernamentala MConnect pentru a Cererea Trimestrul 11-
1.4 8 ) T facilita schimbul de date intre autoritati pentru a creste ofertelor de 400000 Necesitdtile realizdri atributiilor de lucru ODA.
Servicii de integrare . R s . . ’ . v
. eficienta si calitatea furnizarii serviciilor. (Schimb de date | preturi
configurare si o - . . ) R .
X y in timp real fara a cere cetdtenilor si mediului de afaceri
implementare 9 . ’ y
sub forma de certificate, rapoarte etc.)
Servicii de mentenanta a
Sistemului Informational Pentru mentinerea functiondrii neintrerupte a sistemului,
219267000- integrat de management mentinerea nivelului corespunzator de securitate si Cererea Mentenanta sistemelor informationale
15|, intern (ELO) cresterea duratei de viata a sistemului. ofertelor de | Trimestrul | 250000 EXTERNALIZAREA
Servicii de mentenanti preturi ADMINISTRARII/MENTENANTEI SISTEMELOR
preventiva— in baza de
abonament
Servicii de mentenanta a Activitatile aferente mentenantei adaptive Si de corectie au
Sistemului Informational | |a baza scopul de asigurare a capacitatii Mentenanta sistemelor informational
i . . v A . . entenanta sistemelor informationale
79200000- !ntegrat de management de functionare a sistemului in conditii modificate sau care Cererea Trimestrul I-
16 |, intern (ELO) S . ofertelor de
o - se modifica pe perioada . v 380000 EXTERNALIZAREA
Servicii de mentenanta preturi

adaptiva si de corectie — la
cerere

exploatarii.
Activitdtile aferente mentenantei de corectie au la baza

ADMINISTRARII/MENTENANTEI SISTEMELOR




efectuarea corectiilor asupra
tuturor componentelor de sistem, actiuni de configurare,
ajustare si modificare a sistemului

Tn acest sens, Ofertantul va prelua de la Beneficiar cereri
(prin care se comunica

despre incidente, erori, blocaje, etc.) si va estima efortul
necesar pentru implementarea celor mai bune solutii.

Servicii de programare

Aplicatie interna Front-end pentru colectarea cererilor a
dosarelor pentru acordarea suportului financiar

JAVA SCRIPT (Cabinet Cererea Trimestrul I-
1.7 ;13000000' personal ,Formulare de ofertelor de Y, 200000 Necesitdtile realizéri atributiilor de lucru ODA
aplicare) preturi
Total 2150000
2. | Servicii de livrare, configurare, lansare in regim de productie sau mentenanta echipamentelor specifice centrelor de date
3. | Licente pentru produse software sau abonamente la servicii software
4821800 Offlc? 365 busm?ss Subscriptie pentru 12 luni, office 365 business premium Cererea Trimestrul I- Asigurarea statilor de munca cu soft
3.1 0-9 premium (12 luni) pentru ’ ofertelor de v 50000 licentiat ’
20 de statii de lucru preturi ’
7200000 | Mentinere domeniu, Men_pnere. domeniu, l}ostmg i SSL certificate . Achizitie de | Trimestrul I- Necesitatile realizari atributiilor de
3.2 N (businesslink.md,businessportal.md,oda.md,odimm.md) DR 10000 y ;
0-5 hosting valoare mica | IV lucru ODA.
Advanced Malware Protection Licensed (Expiration Conform HG 201/2017 privind
Date: 2024/08/11) cerintele minime de securitate
Outbreak Prevention Licensed (Expiration Date: cibernetica
2024/08/ 11) Conform prevederilor HG Nr. 201 din
Email Filtering Licensed (Expiration Date: 2024/08/11) 28.03.2017 p.17 Securitatea operationald
o Intrusion Prevention Licensed (Expiration Date: stabileste cdi: 3) controlul tehnic se efectueazd
Prelunglrea hcen'gelor 2024/08 /11) periodic, conform regulamentului intern de
i I . L . jtate, si vizeazd: itatea retelelor,
4800000 | ocesare pvent.ru securitatea -y e, Filtering  Licensed (Expiration Date: 2024/08/11) Cererea Trimestrul 111 SEC;”-,U e -s,'-v{-z,eaza 2 Sesur-' ? o ete o
33 0-8 ciberneticd (firewall, puncte DNS Filterin Licensed (Expiration Date: 2024/08/11) ofertelorde | _ v 100000 retele extorne: b) evoluares necesitatior do.
de acces, controler wifi g p . pre,turi retele externe; b) evaluarea necesitdtilor de

zoom, etc)

Video Filtering Licensed (Expiration Date: 2024/08/11)
FortiGate Cloud Sandbox Licensed (Expiration Date:
2024/08/11)

Firmware & General Updates
Date: 2024/08/11)
FortiCare Support
FortiCloud Account

Licensed (Expiration

Registered
it@oda.md

instalare si utilizare a echipamentelor fdrd fir,
conform regulamentului intern de securitate,
securizarea conexiunilor fdrd fir (autorizarea
echipamentelor si criptarea datelor); c)
securitatea serverelor web, DNS si DHCP; d)
securitatea serverelor cu baze de date
(instalarea in zona intranet, configurarea
retelei pentru a elimina camera pentru acces




Hardware Version Advanced hardware
(Expiration Date: 2024/08/11)

Enhanced Support Premium (Expiration Date:
2024/08/11)

direct din reteaua externd); e) securitatea
echipamentelor de retea (router, comutator,
caracteristici de control al accesului); f) starea
caracteristicilor de securitate ciberneticd; g)
administrarea pachetelor de actualizare a
produselor program privind securitatea
ciberneticd; h) verificarea vulnerabilitdtilor
sistemelor si remedierea deficientelor; i)
cerintele privind securitatea la utilizarea
retelei Internet;

Subscribti web

4821800 L . Subscribti web server/aplicati/plugins/extensii Achizitie de | Trimestrul | - Subscriati web
3.4 server/aplicati/plugins/exte R 40000 o . .
0-9 nsi valoare mica | IV server/aplicati/plugins/extensii
Instruire si responsabilizare in securitatea cibernetica a
personalului institutiei . )
Pentru a detecta si a raspunde la problemele de securitate Conform prevederilor HG Nr. 201
Instruiri IT . Attt ) p. p N din 28.03.2017 p 12.(1) Planul de instruire si
) ciberneticd din organizatie. cu privire la: responsabilizare in securitatea cibernetica a
35 8053320 | Cyber Security Course I1SO | Pregitirea pentru atacuri, indiferent de originea acestora Achizitie de Trimestrul 11 personalului institufiei include:
' 0-1 / IEC 27032 Standard (amenintari precum: malware, virus etc.). valoare mica 160000 ) 1) instruirea in igiena si etica
. . cibernetica (programe/cursuri de formare in
Detectarea si evaluarea atacurilor. d il S
< S . omeniul securitatii cibernetice);
Réspuns eficient la atacuri.
Total 360000
4 Statii de lucru, echipamente periferice (imprimante, centre multifunctionale, scanere si monitoare) si servicii de deservire a
" | acestora
Echipament periferic
3023700 | (mentinere retea) (swich, | Echipament periferic:swich, baterii, tastaturi, mausuri, Achizitie de | Trimestrul 111 Necesititile realiziri atributiilor de
4.1 0-9 baterii, tastaturi, mausuri, casti, SSD, RAM, cablu retea valoaré mici | -1V 50000 lucru OIjA ’
casti, SSD, RAM, cablu '
retea, )
Servicii reparatie si Servicii reparatie si profilaxie a tehnicii de calcul si o . e o
5030000 S P : . ’ Achizitie de | Trimestrul 111 Necesitatile realizéri atributiilor de
4.2 profilaxie a tehnicii de echipamentului IT DR 100000 ; ’
0-8 . . valoare mica | - IV lucru ODA.
calcul si echipamentului IT
7131900 | Servicii de expertizd a Servicii de expertiza a tehnicii de calcul Achizitie de | Trimestrul 111 Serviciul dat este necesar pentru
43 . DR 50000 -
0-7 tehnicii de calcul valoare micd | - IV casarea tehnici uzate
Statii de lucru avansate vor sustine
aplicatiile de birou, volume mari de
date, imagini, posta electronica,
procesarea textului, foile de calcul,
3020000 | Achiziii tehnica calcul- | Statii de lucru Cererea Trimestrul 111 aplicatiile web, prezentdri si
4.4 TS ; ofertelor de 250000 vizualizarea documentelor PDF si a
0-1 minim 5 unitati . -1V . L .
preturi imaginilor grafice. Alte

functionalitati includ elaborarea
programului operational,
managementul proiectului, analiza
statistica, elaborarea materialelor




multi-media si procesarea bazelor de
date.

3012510 | Deservire si mentenanta Achizitie de . Necesitatile realizari atributiilor de
4.5 S .| Trimestrul | 100000
0-2 imprimante valoare mica lucru ODA.
550000
Total 3060000
Seful serviciului/specialist Nume,
achizitii Prenume Victor Arion
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